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【脱PPAP】
パスワード付きzipファイルの代替案をご紹介
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パスワード付きzipファイルからの脱却

「霞が関でパスワード付きzipファイルを廃止へ」
こんなニュースを目にした方も多いのではないでしょうか。

実は添付ファイルのzip暗号化だけでは、セキュリティ的には意味がありません。
では今後どうしていくべきか？
代替案のひとつは、オンラインストレージを利用する方法です。

企業向けオンラインストレージのFleekdrive（フリークドライブ）は、
メール添付をしないでファイルをやり取りできます。
用途やセキュリティレベルに応じた方法をご用意しています。
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Fleekdriveを使ったファイル共有方法は3つ

①アカウントを発行してやり取り
→ 代理店など定期的かつ継続的にやり取りが発生する場合に。

②ファイル配信
→ 見込顧客へファイルを送信するなど一時的な利用に。

③公開スペース
→アカウントを発行せずに、ファイルの受け渡しが可能。
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①アカウントを発行してやり取り

証跡が残せる、最もセキュアなやり取りの手段です。

証跡が
残る

ファイル
更新通知

権限管理

アカウントありアカウントあり
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②ファイル配信

大容量
ファイル

ダウン
ロード

状況確認

一時的なファイル送信に有効です。
送信者が宛先ごとにダウンロードの状況の確認ができます。

アカウントあり アカウントなし
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③公開スペース

URLで公開パスワード
ロック可能

公開

取引先などにアカウントを発行せずに、フォルダのURLを発行して
ファイルの受け渡しに使います。
ダウンロード禁止、アップロード禁止などの制御ができます。

アカウントあり アカウントなし
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オンラインストレージで気になる点は？

オンラインストレージを利用し、適切にアクセス権を設定することが、
パスワード付きzipファイルの代替策になり得ると説明しました。

ここからは、オンラインストレージにとって重要な
セキュリティ機能について解説します。
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ウイルスチェック
Fleekdriveにファイルをアップロードした時点でウイルスチェックを実行します。

通信もファイルも暗号化
Fleekdriveへのアクセス通信も、保管したファイルも暗号化します。

IPアドレス制限
Fleekdriveへのアクセス元を制限することが可能です。インターネットカフェや海外からの
アクセスなど、本来アクセスされないはずの拠点からのアクセスを遮断できます。

PDF透かし
コンテンツをダウンロードすると、ユーザIDや名前、ダウンロード時間などの
透かしをPDFファイルに自動的に挿入するよう設定できます。

Fleekdriveの主なセキュリティ機能
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フォルダ単位、ユーザ単位で接続元のIPアドレスを制限できるので、
セキュアなファイル共有が可能です。

機密性が比較的低いファイルを保管

機密性が高いファイルを保管

接続元IPアドレスは制限しないため、
どこからでもアクセス可能。

会社のグローバルIPアドレスからのみに制限すれば、
重要なファイルは社内からしかアクセスできない。

重要ファイルは社内からのみアクセス許可
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同じフォルダでもアクセスする人によって
権限を変えることができます。

役割に合った権限設定

・ダウンロード可能
・アップロード可能

社員

・ダウンロード禁止（ファイル持ち出しを防ぐ）

・アップロード禁止（ファイルを更新されることを防ぐ）

・参照のみ可能
パートナー
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フォルダには公開期間を設定できます。
ユーザにも有効期間を設定することが可能です。

「共有したまま」を防止

プロジェクト終了後にファイルが共有され続けることを防ぎます。
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ユーザアクションを監視

勤務時間外のアクセスなどユーザアクションを監視できます。

ダッシュボード画面イメージ

グラフにマウスオーバーすれば監査項目を表示

表示項目はチェックボックスで切り替え可能

※監査オプションのご契約が必要です。
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ログインしてからログアウトするまでの
全ての操作を証跡として5年間保管しています。

利用者の全ての操作記録を保管
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Fleekdrive 製品サイト（https://www.fleekdrive.com）から

トライアルのお申込みをいただくと、すぐにご利用いただけます。

30日間無料トライアル実施中



15Copyright© 2019 Fleekdrive Co.,Ltd. All Rights Reserved.

https://www.fleekdrive.com/detail/library/

各種資料はこちらから
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https://www.fleekdrive.com/case/

導入事例はこちらから
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本書の内容は予告なく変更することがあります。
本書に記載のない事項及び最新情報は製品ホームページをご覧ください。
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TEL：03-6722-5015
https://www.fleekdrive.com/
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